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DISPOZITII GENERALE

Prezenta ..Politica de securitate a prelucrarii datelor cu caracter personal” a fost elaborata in
conformitate cu prevederile legislagiei nationale in vigoare, inclusiv a Legii nr. 133 din
08.07.2011 privind protectia datelor cu caracter personal si prevederile Hotaririi Guvernului
Republicii Moldova nr.1123 din data de 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal §i reglementeaza modul in care sunt colectate si
utilizate aceste informatii, precum si conditiile de utilizare a informatiei in cadrul Scolii
Profesionale nr.1, or.Cahul
Semnificatiile termenilor si notiunilor utilizate in prezenta Politici de Securitate:

date cu caracter personal — orice informafie referitoare la o persoand fizica identificata sau
identificabila (subiect al datelor cu caracter personal). Persoana identificabila este persoana care
poate fi identificatd, direct sau indirect, prin referire la un numar de identificare sau la unul ori
mai multe elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau
sociale;

categorii speciale de date cu caracter personal — datele care dezvaluie originea rasiald sau
etnica a persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociald, datele
privind starea de sandtate sau viata sexuald, precum si cele referitoare la condamndrile penale,
misurile procesuale de constringere sau sanctiunile contraventionale;

operator — persoana fizica sau persoana juridica de drept public sau de drept privat, inclusiv
autoritatea publicd, orice alta institufie ori organizaie care, in mod individual sau impreuna cu
altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal prevazute in
mod expres de legislatia in vigoare;

persoand imputernicitd de cdtre operator — persoana fizica sau persoana juridica de drept public
ori de drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, care prelucreaza
date cu caracter personal in numele si pe seama operatorului, pe baza instructiunilor primite de la
operator;

autentificare — verificarea identificatorului atribuit subiectului de acces, confirmarea
autenticitatii;

control de securitate — actiuni intreprinse de catre USM in vederea asigurarii nivelului adecvat
de securitate a datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau
registrelor finute;

fisiere temporare — ansamblu de date sau informatii pe suport digital creat pentru o perioada de
timp limitat pina la initierea indeplinirii sarcinilor pentru care au fost desemnate;

identificare — atribuirea unui identificator subiectilor si obiectelor de acces si/sau compararea
identificatorului prezentat cu lista identificatoarelor atribuite;

integritate — certitudinea, necontradictorialitatea si actualitatea informatiei care contine date cu
caracter personal, protectia ei de distrugere si modificare neautorizata;



mijloace de protectie criptograficd a informatiei care contine date cu caracter personal —
mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe de sisteme ce realizeaza
algoritmi de conversie criptografici a informatiei care contine date cu caracter personal,
destinate sa asigure integritatea si confidentialitatea informatiei in procesul de prelucrare,
depozitare si transmitere a acesteia prin canalele de comunicafii;

nivel de protectie — nivel de securitate proportional riscului pe care il comporta prelucrarea faa
de datele cu caracter personal respective, precum si fatd de drepturile si libertitile persoanelor,
elaborat si actualizat corespunzator nivelului dezvoltarii tehnologice si costurilor implementdrii
acestor masuri;

politica de securitate a datelor cu caracter personal — document, elaborat de catre operatorul de
date USM care oferd o descriere precisd a masurilor de securitate si trasiturilor de protectie
selectate pentru securitatea datelor, {inindu-se cont de potentialele pericole pentru datele cu
caracter personal prelucrate si riscurile reale la care sint expuse acestea;

perimetru de securitafe — zona care reprezinté in sine o barierd de trecere asigurata cu mijloace
de control fizic si/sau tehnic al accesului:

persoana responsabild de politica de securitate a datelor cu caracter personal —

persoana responsabila de funcfionarea corespunzitoare a sistemului complex de protectie a
informatiei care contine date cu caracter personal, precum si de elaborarea, implementarea si
monitorizarea respectarii prevederilor politicii de securitate a detinatorului de date cu caracter
personal;

protectia informatiei contra actiunilor neintentionate — ansamblu de masuri orientate spre
prevenirea actiunilor neintentionate, provocate de erorile utilizatorului, defectele mijloacelor
tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca SCOp direct modificarea
informatiei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea accesului la
informatie, precum §i la pierderea, distrugerea acesteia sau la defectarea suportului material al
informatiei care congine date cu caracter personal;

purtitor de date cu caracter personal — suport magnetic, optic, laser, de hirtie sau alt suport al
informatiei, pe care se creeazd, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt
mod, se utilizeazd documentul $1 care permite reproducerea acestuia;

restaurarea datelor — procedurile cu privire la reconstituirea/prestabilirea datelor cu caracter
personal in starea in care se aflau pina la momentul pierderii sau distrugerii acestora:

tehnologie informationald — totalitatea metodelor, procedeelor si mijloacelor de prelucrare si
transmitere a informatiei care contine date cu caracter personal si regulile de aplicare a acesteia;

utilizator — persoana care actioneaza sub autoritatea detinatorului de date cu caracter personal, cu
drept recunoscut de acces la sistemele informationale de date cu caracter personal;



sesiune de lucru — perioada care dureazd din momentul pornirii calculatorului si aplicatiei de
utilizare a resursei informationale sau din momentul pornirii resursei informationale si pina la
momentul opririi acestora;

sistem informational de date cu caracter personal — totalitatea resurselor si tehnologiilor
informationale interdependente. de metode si de personal, destinatd pastrarii, prelucrarii $1
furnizarii de informatie care contine date cu caracter personal;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de operafiuni care se
efectueaz asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate,
cum ar fi colectarea, inregistrarea, organizarea. stocarea, pastrarea, restabilirea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in
orice alt mod, alaturarea ori combinarea. blocarea, stergerea sau distrugerea;

stocare — pastrarea pe orice fel de suport a datelor cu caracter personal:

sistem de evidenti a datelor cu caracter personal — orice serie structurata de date cu caracter
personal accesibile conform unor criterii specifice, fie ca este centralizata, descentralizata ori
repartizati dupa criterii functionale sau geografice:

consimtamintul subiectului datelor cu caracter personal — orice manifestare de voin{d libera,
expresa si necondifionatd, in forma scrisd sau electronica, conform cerintelor documentului
electronic, prin care subiectul datelor cu caracter personal acceptd s fie prelucrate datele care il
privesc;

depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit detaliile privind
circumstantele personale sau materiale sa nu mai permita atribuirea acestora unei persoane fizice
identificate sau identificabile ori si permiti atribuirea doar in conditiile unei investigaii care
necesita cheltuieli disproportionate de timp, mijloace si for{d de munca.

POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL

Detinitorii de date cu caracter personal, reiesind din specificul activitatii, elaboreaza si
organizeazi implimentarea prevederilor documentului care stabileste politica de securitate a
datelor cu caracter personal, inclusiv procedurile si masurile legate de realizarea acestei politici,
cu aplicarea solutiilor practice cu un nivel de detalizare si coplexitate proportional, in partea ce
tine de identificarea si autentificarea utilizatorilor.

Politica de securitate si obiectivele principale ale politicii de securitate sunt disponibilitatea,
integritatea si confidentialitatea tuturor informatiilor, inclusiv datelor cu caracter personal, atit in
cadrul prelucrarii manuale, cit si sistemelor informationale.

Persoanele imputernicite de cétre operator vor asigura protectia datelor cu caracter personal
prin aplicarea corespunzitoare a legislatiel in vigoare cu referire la protectia datelor si
confidentialitatea comunicarii.

Politica de securitate, in mod obligatoriu va fi adusd la cunostin{a sub semnatura tuturor
angajatilor responsabili de prelucrarea datelor cu caracter personal, inaintea acordarii accesului la
prelucrarea datelor cu caracter personal, inclusiv si la



operarea  modificarilor odata cu necesitatea  asigurdrii  nivelului adecvat de
protectie  a datelor cu caracter personal.

Prevederile Politicii de Securitate si regulilor interne ale institutiei ce vizeaza protectia
datelor cu caracter personal urmeaza sa fie respectate strict de catre toti salariatii scolii.
DISPOZITII PRIVIND OBLIGATIILE PERSOANEI RESPONSABILE DE POLITICA

DE SECURITATE

Responsabil de implementarea $i monitorizarea respectarii prevederilor politicii de securitate
a datelor cu caracter personal, va fi persoana desemnatd prin ordinul directorului care va dispune
de resurse suficiente (timp, resurse umane) si va avea acces liber la informatia necesara pentru
indeplinirea functiilor sale in masura in care acestea nu opereaza in afara cadrului acestei politici.

Persoana responsabild desemnata, indiferent de functiile exercitate in cadrul monitorizarii
implementarii/respectarii prevederilor politicii de securitate, se va subordona nemijlocit
directorului sau persoanei care indeplineste interimatul functiei.

Persoana responsabild de politica de securitate a datelor cu caracter personal asigurd
definirea clara a diferentelor responsabilitatii cu privire la securitatea prelucrarii datelor cu
caracter personal (prevenirea, supravegherea.detectarea si prelucrarea), precum §i operarea cu
cle, in afara presiunilor ca rezultat al intereselor personale sau alte imprejurari.

Persoana responsabila de politica de securitate a datelor cu caracter personal va defini clar
responsabilitatile §i procesele de management al securitatii datelor cu caracter personal, cu
integrarea lor corespunzatoare in structura organizationald si de funcfionare generala, va asigura
masuri tehnice si organizationale necesare organizarii procesului de management al securitatii
datelor cu caracter personal.

Persoana responsabila de politica de securitate a datelor cu caracter personal va instrui
persoanele implicate in procesul de prelucrare a datelor cu caracter personal in vederea
indeplinirii de ctre acestea a atribufiilor functionale si asumdrii responsabilitatilor de securitate a
datelor cu caracter personal, inclusiv asupra confidentialitatii acestora.

PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

Prelucrarea datelor cu caracter personal se realizeaza in temeiul si in conformitate cu
prevederile legale in vigoare ale Republicii Moldova.

Prelucrarea datelor cu caracter personal se realizeaza in scopuri bine determinate, explicite si
legitime, adecvate, pertinente §i neexcesive prin raportare la scopul in care sunt colectate si
ulterior prelucrate.

Prelucrarea datelor cu caracter personal, cu exceptia prelucrarilor strict mentionate in Legea
nr.133 din 08.07.2011 cu privire la datele cu caracter personal,



poate fi efectuatd numai daca persoana vizata si-a dat consimfamintul in mod expres si neechivoc
pentru acea prelucrare.

Refuzul subiectului pentru prelucrarea acestor date se echivaleaza cu imposibilitatea
executdrii contractului de munca.

MASURI DE PROTECTIE A DATELOR CU CARACTER PERSONAL

Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul informational de
date cu caracter personal, se infaptuiesc tinind cont de necesitatea asigurarii confidentialitatii si
integritatii acestora, prin protectie in forma manuald, electronica §i externa.

Misurile de protectie a datelor cu caracter personal sunt asigurate in scopul:

a. preintimpinarii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la acestea;

. preintimpinarii distrugerii, modificarii, copierii;

c. respectarii cadrului normativ de operare a sistemelor informationale si a programelor de

prelucrare a datelor cu caracter personal;

d. asigurarii caracterului complet, integru si verdict al datelor cu caracter personal in refelele

telecomunicationale §i resursele informationale:

e. asigurarii posibilitatii de gestionare a procesului de prelucrare si pastrare a datelor cu

caracter personal;

f. preintimpindrii conexiunilor neautorizate la refelele telecomunicationale si interceptarii
cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele;
excluderii accesului neautorizat la datele cu caracter personal prelucrate;
preintimpindrii actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul sistemului tehnic si de
program;

i, preintimpinarii actiunilor intenfionate si/sau neintentionat ale utilizatorilor interni si/sau
externi, precum si ale altor detinatori de date cu caracter personal, care conditioneazad
distrugerea, modificarea datelor cu caracter personal sau defectiuni in Jucrul sistemului
tehnic si de program.

= 0

Preintimpinarea scurgerii informatiei care contine date cu caracter personal, transmise prin
canalele de legaturd, este asiguratd prin folosirea metodelor de cifrare a acestei informatii,
inclusiv cu utilizarea masurilor organizajionale. tehnice si de regim, iar preintimpinarea
distrugerii, modificarii datelor cu caracter personal sau defectiunilor in functionarea soft-ului
destinat prelucrarii datelor cu caracter personal este asigurata prin metoda folosirii mijloacelor de
protectie speciale tehnice §i de program, inclusiv a programelor licentiate, programelor antivirus
organizarii sistemului de control al securititii soft-ului si efectuarea periodicd a copiilor de
siguranta.

Mecanismul de punere in aplicare a masurilor de protectie este asigurat prin separarea

- posibilitatilor functionale ale utilizatorului de posibilitatile functionale de gestionare a sistemelor

informationale, prin izolarea functiilor de securitate de functiile care nu se atribuie la securitatea

acestui sistem si posibilitatea limitarii cu ajutorul mecanismelor de stabilire a prioritafilor, a
folosirii resurselor informationale in care sunt prelucrate datele cu caracter personal.



SECURITATEA MEDIULUI FIZIC SI PROTECTIA SIS'_I'EMULUI
INFORMATIONAL IN PROCESUL PRELUCRARII DATELOR CU

CARACTER PERSONAL

Accesul in oficiile si birourile unde sunt amplasate sistemele informationale de date cu
caracter personal este restrictiont, fiind permis doar persoanelor care au autorizatia necesara si
doar in timpul orelor de program, cu inregistrarea in registrul de ev identa a timpului de munca.

Se administreazd si monitorizeaza accesul fizic in toate punctele de acces la sistemele
informationale de date cu caracter personal, inclusiv reactioneaza la incalcarea regimului de
acces si competentelor de acces. Acordarea acesului fizic la sistemele informationale de date cu
caracter personal se face prin registrele de monitorizare, care se pastreazd minim un an. la
expirarea cdruia acestea s¢ lichideaza, iar datele i documentele ce se contin in registru supus
lichidarii se transmit in arhiva.

Perimetrul de securitate al inc@perilor in care sunt amplasate baza de date si mijloacele de
prelucrare a datelor cu caracter personal este integru din punct de vedere fizic. Peretii exteriori ai
incaperilor sunt rezistenti, intrarile echipate cu lacate, mijloace de control, semnalizare etc.

Folosirea tehnicii foto, audio, video sau altor mijloace de inregistrare in perimetrul de
securitate este admisa doar cu acordul special al directorulu. Purtatorii de informafii si mijloacele
de prelucrare a datelor cu caracter personal scoase din incaperi aflate in perimetrul de securitate
nu trebuie lasate fara supraveghere in locuri publice.

Detinatorii de date cu caracter personal efectueaza controale, nu mai rar decit o datd in luna,
in scopul verificarii cazurilor de conectare neautorizate la cablurile de refea.

Informatiile care contin date cu caracter personal i care se contin pe purtatori de informatie,
se distrug fizic sau se transcriu §i se nimicesc prin metode sigure. evitindu- se folosirea functiilor
standarde de nimicire. In cazul neutilizarii temporare a purtitorilor de informafii pe suport de
hirtie sau electronice (digital) care contine date cu caracter personal, acestea se pastreazd in
safeuri care se incuie.

Operatorul va asigura securitatea echipamentului electric utilizat pentru mentinerea
functionalitatii informationale de date cu caracter personal, a cablurilor electrice, inclusiv
protectia acestora contra deteriorarii si conectarilor nesanctionate.

in cazul aparifiei situatiilor exceptionale, de avarie sau de forta majora, trebuie asigurata
posibilitatea deconectirii electricitdtii la sistemele informationale de date cu caracter personal,
inclusiv posibilitatea deconectarii oricarui component TIC.



Operatorul va prezenta anual, cétre 31 ianuarie Centrului National pentru Protectia Datelor
cu Caracter Personal raportul generalizat despre incidentele de securitate a sistemelor
informationale de date cu caracter personal.

IDENTIFICAREA, AUTpNTlFICAREA SI ADMINISTRAREA ACCESULUI
UTILIZATORULUI iN SISTEMUL INFORMATIONAL DE DATE CU
CARACTER

PERSONAL

in scopul identificarii cazurilor neautorizate de acces sau de prelucrare ilegala a datelor cu
caracter personal, operatorul inregistreazd si se duce evidenta persoanelor care au acces sau
participa la operatiunile de prelucrare a datelor cu caracter personal.

Sistematic se efectueaza controlul actiunilor utilizatorilor in vederea evaluarii corectitudinii
si conformarii operatiunilor si actiunilor efectuate prin intermediul sistemelor informationale de
date cu caracter personal.

In scopul identificarii cazurilor neautorizate de acces sau de prelucrare ilegala a datelor cu
caracter personal se inregistreaza si se duce evidenta persoanelor care au acces sau participa la
operatiunile de prelucrare a datelor cu caracter personal.

inainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ca folosirea
sistemelor informationale de date cu caracter personal este controlata si ca folosirea neautorizata
a acestora se urmireste in conformitate cu legislatia.

Utilizarea parolelor in procesul asigurarii securitatii informationale: pe linga cerintele de
pastrare a confidenjialitatii parolelor, este interzisd inscrierea parolelor pe suport de hirtie, cu
excepiia cazului de asigurare a securitatii pastrarii acesteia. La momentul introducerii, parolele
nu se reflectd in clar pe monitor.

Persoanele imputernicite de catre operator vor modifica parolele de fiecare
data cind va depista indici ai unei eventuale compromiteri a sistemului sau parolei.

Intru asigurarea posibilitaii de stabilire a responsabilitafii fiecarui utilizator, sunt folosite
identificarea si parole individuale ale acestora. Se asigura utilizatorilor posibilitatea de a alege si
schimba parolele individuale, inclusiv de activare a procedurii de evidentd a introducerilor
gresite ale acestora. Dupa trei tentative gresite de autentificare accesul este blocat.

Operatorul asigurd, pentru o perioadd de 1 /un / an pastrarea istoriilor anterioare ale
parolelor in forma de hash a utilizatorilor si prevenirea folosirii repetate a acestora.

in cazul in care raporturile de munca ale utilizatorului au incetat, au fost suspendate sau
modificate, si ca urmare. noile sarcini nu necesita accesul la datele cu caracter personal, precum
si in cazul de modificare a drepturilor de acces ale utilizatorului, abuz a utilizatorului de codurile
primite in scopurile comiterii unei fapte prejudiciabile. absenta a utilizatorului pe parcursul unei
perioade indelungate, codurile de identificare si autentificarea se revoca sau se suspenda.

In scopul depistarii si evitérii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuie cu regularitate, maximum peste fiecare gase luni si dupa oricare



schimbare a statutului  utilizatorului, drepturile de acces ale utilizatorilor la
sistemul informational de date cu caracter personal.

AUDITUL SECURITATII iN SISTEMELE DE EVIDENTA SECTIA RESURSE UMANE

Se organizeaza generarea inregistrarilor de audit a securitatii in sistemul automatizat de
evidenta pentru evenimentele, indicate in lista corespunzitoare, supuse auditului.

Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmatorilor parametri:

a) data si timpul tentativei intrarii/iesirii:

b) [D-ul utilizatorului;

C) rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

Se efectueaza inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a
programelor aplicative si proceselor, destinate prelucrarii informatiilor din sistemul automatizat
de, inregistrarea modificarilor drepturilor de acces ale utilizatorilor si statutul obiectelor de acces
conform urmatorilor parametri:

a) data si timpul tentativei de pornire:

b) denumirea/identificatorul programului aplicativ sau al procesului;
c) ID-ul utilizatorului:

d) rezultatul tentativei de pornire — pozitivd sau negativa.

Se efectueaza inregistrarea tentativelor de obfinere a accesului (de executare a
operatiunilor) pentru aplicatii $i procese destinate prelucrarii informatilor din sistemul
automatizat de, conform urmatorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau a procesului:

c) [D-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);
e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operaiunii) -

pozitiva sau negativa.

Se efectueaza inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului
si statutului obiectelor de acces, conform urmatorilor parametri:

a) data si timpul modificarii competentelor:;
b) ID-ul administratorului care a efectuat modificarile;
c) ID-ul utilizatorului si competentele  acestuia sau specificarea obiectelor de

acces si statutul nou al acestora.

Se efectueazd inregistrarea iesirii din sistemul automatizat de evidentd, inregistrarea
modificarilor drepturilor de acces ale subiectilor §i statutul obiectelor de acces, conform
urmatorilor parametri:

a) data i timpul eliberarii;

b) denumirea informatiei si cdile de acces la aceasta:

¢) specificarea echipamentului (dispozitivului) care a eliberat informatia
(numele logic);

d) ID-ul utilizatorului care a solicitat informatia;

e) volumul documentului eliberat (numérul paginilor, filelor, copiilor) si

rezultatul eliberarii — pozitiv sau negativ.



Cazurile de deranjament al auditului securitatii in sistemul automatizat de evidentd sau
completarii intregului volum de memorie repartizat pentru pastrarea rezultatelor auditului, sint
aduse la cunostinta persoanei responsabile de politica de securitate a datelor cu caracter personal,
care intreprinde masuri in vederea restabilirii capacitatii de lucru a sistemului de audit.

Rezultatele auditului securitdtii in sistemul automatizat de evidenta a (operatiunile de
prelucrare a informatiilor si mijloacele de efectuare a auditului), se protejeaza contra accesului
neautorizat prin aplicarea masurilor de securitate adecvate si asigurarea confidentialitatii $1
integritatii acestora.

ASIGURAREA INTEGRITATII INFORMATIILOR DIN SISTEMUL DE EVIDENTA

Se asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri destinate
prelucrarii informatiilor din sistemul automatizat de evidenia a, inclusiv instalarea corectarilor §i
pachetelor de reinnoire a acestora, protectia contra infiltrarii programelor daunatoare in soft-uri,
masuri care asigurd posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a
protectiei contra programelor daunatoare si signaturilor de virus.

Se utilizeaza tehnologii si mijloace de constatare a intrarilor ilegale, ce permit
monitorizarea evenimentelor si constatarea atacurilor, inclusiv asigura identificarea tentativelor
folosirii neautorizate a informatiilor din sistemul automatizat de evidenta a salariatilor.

Se asigura testarea functiondrii corecte a componentelor de securitate a sistemului
automatizat de evidentd a salariatilor (automat — la pornirea sistemului, si dupd caz — la
solicitarea persoanei responsabile de politica de securitate a prelucrarii datelor cu caracter
personal).

Copiile de sigurand: reiesind din volumul prelucrarilor efectuate, individual, se stabileste
de catre operator intervalul de timp in care se executa copiile de sigurantd a informatiilor din
sistemul de evidentd a salariafilor si soft-urilor folosite pentru prelucririle automatizate a
acestora. Copiile de siguranta se testeaza in scopul verificarii sigurantei purtitorilor de informatii
si integritaii informafiei indicate. Procedurile de restabilire a copiilor de siguran{d se

actualizeaza si se testeaza cu regularitate, in scopul asigurdrii eficacitafil acestora.
GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE EVIDENTA

Persoanele care asigurd exploatarea sistemul automatizat de evidenta trec, minimum o data
in an, instruirea cu privire la responsabilitatile si obligatiile in cazul executarii actiunilor de
gestionare si reactionare la incidentele de securitate.

Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea
dezvoltarii, inlaturarea lor si restabilirea securitafii. Se monitorizeaza si documenteaza, in mod
permanent, incidentele de securitate in sistemul de evidenta.

Persoanele care se fac vinovate de incalcarea normelor privind obtinerea, pastrarea,
prelucrarea i protectia informatiilor din sistemul de evidentd poartd raspundere civila,
contraventionald si penala.
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DREPTURILE SUBIECTILOR DE DATE CU CARACTER PERSONAL

in cazul in care datele cu caracter personal sunt colectate direct de la subiectul acestor date,
in conformitate cu prevederile art.12 al Legii privind protectia datelor cu caracter personal,
persoanei necesita a-i fi furnizate urmatoarele informatii, exceptind cazul in care el detine deja
informatiile respective:

a) privind identitatea operatorului sau, dupa caz, a persoanei imputernicite de cétre
operator (denumirea, adresa juridicd, IDNO-ul, numarul de inregistrare in Registru de
evidenta al operatorului de date cu caracter personal):

b) privind scopul concret al prelucrarii datelor cu caracter personal colectate;
c) privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal:

d) existenta drepturilor la informarea si de acces la datele colectate; de interventie asupra
datelor ( in special de a rectifica, actualiza, bloca sau sterge datele cu caracter personal
a caror prelucrare contravine legii datorita caracterului incomplet sau inexact al
acestora) si de opozifie, precum si conditiile in care aceste drepturi pot fi exercitate;
daci raspunsurile la intrebarile cu ajutorul carora se colecteaza datele sint obligatorii
sau voluntare, inclusiv consecinfele posibile ale refuzului de a raspunde la intrebarile
prin care se colecteaza informatia.

Subiectilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea de a
lua cunostintd cu actele intocmite in scopul verificarii corectitudinii intocmirii lor. contestdrii
impotriva neincluderii sau includerii incorecte a unor date, precum si impotriva altor erorl
comise la inscrierea datelor despre sine. in acest sens, persoanele responsabile de prelucrarea
datelor cu caracter personal, vor asigura accesul persoanei doar la datele cu caracter personal
care-o vizeaza nemijlocit, fiind exclusa posibilitatea consultirii datelor cu caracter personal ce
vizeaza alti subiecti, continute in fisele personale (alte materiale), cu exceptia cazurilor in care
solicitantii isi realizeaza un interes legitim care nu prejudiciaza interesele sau drepturile si
libertatile fundamentale ale subiectului datelor cu caracter personal.

Dreptul de informare este asigurat de catre operatorul datelor cu caracter personal (sau
entitafile ce asigurd mentenanta sistemului si/sau presteaza servicii externalizate ale operatorului)
tuturor persoanelor supuse prelucrarii.

in cazul realizarii de citre subiectul de date cu caracter personal a dreptului de interventie,
datele inexacte vor fi actualizate prin rectificare sau stergere, ca baza servind doar surse legale
(acte de identitate, de stare civila, resurse informationale principale de stat, etc.), modificarea
urmind a fi efectuata in toate sistemele informationale si de evidenta gestionate.
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DEZVALUIREA DATELOR CU CARACTER PERSONAL

Dezvaluirea formatului electronic al datelor cu caracter personal confinute in sistemele de
evidenta, prin retele comunicationale ori prin alt suport digital de stocare si pastrare, urmeaza a fi
asigurati criptarea acestei informatii sau examinarea posibilitatii utilizarii unei conexiuni
bilaterale prin canal securizat VPN. Accesul fara fir la sistemele de evidentd a datelor cu caracter

personal este permis doar utilizatorilor autorizati.

Fiecare caz de solicitare a dezvaluirii prin transmitere a datelor cu caracter personal pe cale
clectronicd va fi examinat separat, reiesind din posibilitatile tehnice asigurate de destinatar si
operator, precum i in corespundere cu masurile organizatorice si tehnice implementate de parti.
in cazul in care refelele comunicationale prezintd riscuri pentru confidentialitatea si securitatea
datelor cu caracter personal, vor fi utilizate metode traditionale de transmitere (expediere postala
cu aviz recomandat, inminarea personala, etc.).

Dezvaluirea prin transmitere a datelor cu caracter personal prin refele comunicationale ce
corespund Cerintelor, ( de exemplu: expedierea informafiei prin intermediul e-mail-urilor
personale de tip @gmail.com, @mail.ru, (@yahoo.com, etc.) sunt interzise.

Se explica ca in conformitate cu prevederile art.157 Cod de Procedura Penald, documentele
in orice forma (scrisa, audio, video, electronica etc.) care provin de la persoane oficiale fizice sau
juridice dacd in ele sint expuse ori adeverite circumstante care au importanta pentru cauza, (
inclusiv informatia stocatd in auditul sistemelor informationale si de evidenta), pot fi solicitate
printr-un demers al organului de urmarire penald in cadrul urmaririi penale sau in procesul
judecarii cauzel. In acest caz, insd, urmeaza a fi respectate prevederile art.214 Cod de Procedura
Penala, care stipuleaza c in cursul procesului penal nu pot fi administrate, utilizate §i rdspindite
fira necesitate informatie oficiald cu accesiblitate limitata. Persoanele cirora organul de urmdrire
penald sau instanta le solicitd sa comunice sau sa prezinte informatie oficiald cu accesibilitate
limitata ( inclusiv operatorii de date cu caracter personal) au dreptul si se convinga de faptul ca
aceste date se colecteaza pentru procesul penal respectiv, iar in caz contrar sa refuze de a
comunica sau de a prezenta date. Persoanele carora organul de urmarire penald sau instanta le
solicita si comunice sau sa prezinte informatie oficiala cu accesibilitate limitatd au dreptul sd
primeascd in prealabil de la persoana care solicita informatii o explicatie in scris care ar confirma
necesitatea furnizérii datelor mentionate.

Urmeaza a tine cont de faptul ci in conformitate cu prevederile art.8 al Legii privind
accesul la informatie, datele cu caracter personal fac parte din categoria informatiei oficiale cu
accesibilitate limitata, accesul la care se realizeaza in conformitate cu prevederile legislatiei
privind protectia datelor cu caracter personal.

in cazul in care, avocatul sau persoana imputernicitd solicita sa ia cunostintd cu fisa
personald a clientului, acestia urmeaza a fi informati in scris despre obligatiile ce le revin In
conformitate cu prevederile art. 15 Cod de Procedura Penald, art. 29 si 30 ale Legii privind
protectia datelor cu caracter personal, inclusiv despre raspunderea prevazuta de art.74' Cod
Contraventional.
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RESPONSABILITATEA PENTRU ASIGURAREA SECURITATII DATELOR CU
CARACTER PERSONAL PRECUM SI A INFORMATIILOR CU
ACCESIBILITATE LIMITATA

Operatorul de date cu caracter personal, persona imputernicita de catre operator,
persoanele terfe dupa caz, semnatari a anexei nr.1, pentru nerespectarea dispozitiilor Politicii de
securitate poartd raspundere civila ( Cod Civil), contraventionala (art.74' Cod Contraventional) si

penali (art. 177,178, 180 Cod Penal).

13



